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a. LX – expertise en 
operaties

b. LO – opsporing en 
interventies
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Wat is cybercrime?

Wat is gedigitaliseerde criminaliteit?

Online / digitale criminaliteit:



Voorbeelden / veelvoorkomende vormen van cybercrime:

- hacken

- ransomware (gijzelsoftware)

- BEC-fraude (CEO-/factuurfraude)

- Distributed Denial of Service (DDoS)

- defacing

- …

TLP: white





and (often) cheaper!
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Vormen van schade:

• financieel (omzet / bedrijf);

• imago / reputatie;

• onderzoekskosten;

• herstelkosten;

• klantverlies;

• psychisch;

• …

• faillissement
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Focus team cybercrime

opsporing

verstoring

preventie
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Belang aangifte / melding

De politie is een 

informatiegestuurde organisatie!
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Aangifte / 
melding

informatie

preventie / 
verstoren

opsporen

opsporen
wel/geen 
attributie
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Enkele opsporingsresultaten van onder andere het team cybercrime  Den Haag



TLP: white
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Enkele grote risico’s ondernemer:

Ransomware    BEC-fraude 

in verschillende variaties  CEO-/factuurfraude

Supply chain    DDoS-aanval

attack / gevolgen   server (website) plat



Van belang:

- overleg (bijtijds) met de politie

- laat mogelijk bewijs (bijv. mails / logfiles) 

    forensisch vastleggen

- laat de juiste persoon aangifte* doen 

    (verzoek evt aanwezigheid technische (politie-)collega)

* van steeds meer digitale feiten kan online aangifte gedaan worden

Zie ook de brochure: ‘Samen tegen cybercrime – stappenplan voor ICT-specialisten’
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Digitaal veilig(er) ondernemen is niet moeilijk!

- Stel jezelf en de ICT-expert vragen!

- Laat uw ict-continuiteit / -beveiliging niet een 

sluitpost op de begroting zijn!

- Tref (eenvoudige) basismaatregelen

- Deel ervaringen met anderen!
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Nuttige websites

• https://www.digitaltrustcenter.nl/informatie-advies

• https://hetccv.nl/onderwerpen/cybercrime/veilig-digitaal-ondernemen-

voor-het-mkb/

• https://www.kvk.nl/advies-en-

informatie/veiligzakendoen/cybersecurity/

• www.ncsc.nl (vitale sector)

• www.nomoreransom.org

• www.bec-off.nl

• www.checkjelinkje.nl

• www.ikhebcyberkracht.nl

• www.haveibeenpwned.com

• www.politie.nl/checkjehack
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Dank voor jullie aandacht!
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